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1. Namen krovne in podrocnih politik varovanja informacij

Univerzitetni rehabilitacijski institut Republike Slovenije - So¢a (v nadaljnjem besedilu:
institut) se zaveda vrednosti svojih informacij in informacijskega sistema. Za uspeSno
poslovanje instituta so varne in zanesljive informacije in informacijski sistem klju¢nega
pomena. Z upostevanjem doloc¢il Zakona o varstvu dokumentarnega in arhivskega
gradiva ter arhivih, Uredbe o varstvu dokumentarnega in arhivskega gradiva, Enotnih
tehnoloSkih zahtev, Zakona o elektronskem poslovanju in elektronskem podpisu,
Uredbe o pogojih za elektronsko poslovanje in elektronsko podpisovanje, Zakona o
varstvu osebnih podatkov, Zakona o dostopu do informacij javnega zna¢aja in podroc¢ne
zdravstvene zakonodaje je inStitut vzpostavil Sistem upravljanja informacijske varnosti
(v nadaljnjem besedilu: SUIV), ki zagotavlja vzpostavitev, vpeljavo, delovanje,
spremljanje, pregledovanje, vzdrZevanje in nenehno izboljSevanje varovanja informacij.
S krovno politiko varovanja informacij vodstvo izraza svojo odgovornost in zavezanost
k zagotavljanju ustrezne varnosti informacijskega premozenja. Zaposleni, pogodbeni
sodelavci in vsi uporabniki informacij in informacijskega sistema pa potrjujejo svojo
odgovornost glede izvajanja politike varovanja informacij instituta.

Cilj varovanja informacij je prepre¢evati oziroma zmanjsati posledice varnostnih incidentov
na najmanj$o mozno mero. Namen varnostne politike je ugotoviti pomembnost informacij za
poslovanje initituta s stali$¢a:

o zaupnosti: zagotoviti dostop do informacij samo pooblaséenim osebam,

o celovitosti: varovanje toCnosti in popolnosti informacij s preprecevanjem
nepooblascenih sprememb,

o razpoloZljivosti: zagotavljanje pooblas¢enim osebam dostop do informacij in z njimi
povezanimi sredstvi, ko jih potrebujejo.

Varnostni incident je vsak dogodek, ki pomeni implicitno ali eksplicitno krSitev varnostne
politike in povecuje tveganje zaupnosti, celovitosti ali razpoloZljivosti informacij instituta.

Krovna in podro¢ne politike varovanja informacij dolo¢ajo varnostne ukrepe in postopke v
skladu z varnostno ob¢utljivostjo, poslovno vrednostjo in kriti¢nostjo informacij, ne glede na
obliko, v kateri se informacije pojavljajo: na raCunalnikih, na papirju ali na prenosnih
pomnilniSkih medijih ter pri prenosu preko omreZja oziroma pri ustnem posredovanju.

Zaradi vse vecje odvisnosti poslovanja od informacijske tehnologije se poveéuje ranljivost za
razliCne zunanje in notranje groZnje, ki postajajo Cedalje bolj razsirjene in uéinkovite pri
povzro¢anju 3kode institutu. Krovna politika varovanja informacij s pomo&jo varnostnih
kontrol postavi celovit okvir za zagotavljanje varovanja informacij in informacijskega
sistema.

SUIV se zaradi skladnosti s standardno ISO/IEC 27001:2013 smiselno vkljuéuje v obstojeci
okvir sistema kakovosti ISO/IEC 9001:2008
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2. Obseg politike varovanja informacij

Politike, navodila in postopki varovanja informacij na niZjem nivoju pokrivajo vse z
informacijami povezane poslovne procese inStituta. Za vsa podro¢ja varovanja informacij so
doloc¢eni varnostni postopki, organizacijski predpisi in delovna navodila, ki dolo¢ajo, kako
za§¢ititi informacijsko premozZenje.

Krovna in podro¢ne politike varovanja informacij v inStitutu upo$tevajo zahteve veljavne
zakonodaje s podro¢ja varovanja podatkov ter zajemajo vseh 14 podroc¢ij varovanja informacij
doloc¢enih v standardu ISO/IEC 27001:2013.

SUIV vkljucuje vse vidike varovanja informacij, ki so predstavljeni v naslednjih poglavjih:

1) Informacijske varnostne politike
Zagotoviti usmeritve vodstva in njegovo podporo informacijski varnosti v skladu s
poslovnimi zahtevami ter ustreznimi zakoni in predpisi.

2) Organiziranje informacijske varnosti
Vzpostaviti okvir upravljanja za zacetek in kontrolo izvajanja ter delovanja informacijske
varnosti v organizaciji.

3) Varnost ¢loveskih virov
Zagotoviti, da zaposleni in pogodbeniki razumejo svoje odgovornosti in imajo ustrezne
kompetence za naloge, ki jih opravljajo v okviru SUIV, da se zaposleni in pogodbeniki
zavedajo svojih odgovornosti na podro¢ju informacijske varnosti ter jih izpolnjujejo.
ZascCititi je potrebno interese organizacije v okviru procesa prekinitve ali spremembe
zaposlitve.

4) Upravljanje dobrin
Opredeliti organizacijske dobrine in dolociti ustrezne odgovornosti na podro¢ju zaséite,
zagotoviti, da informacije prejmejo ustrezno raven zaséite v skladu z njihovim pomenom
za organizacijo, prepre€iti nepooblas¢eno razkritje, spreminjanje, odstranitev ali uni¢enje
informacij.

5) Nadzor dostopa
Omejiti dostop do informacij in naprav za obdelavo informacij, zagotoviti pooblas¢en
uporabniski dostop in prepreciti nepooblasen dostop do sistemov, storitev in aplikacij,
dose¢i odgovornost uporabnikov za zas€ito svojih informacij za preverjanje
verodostojnosti.

6) Kriptografija
Zagotoviti ustrezno in uspesno uporabo kriptografije za za$¢ito zaupnosti, verodostojnosti
in/ali celovitosti informacij.

7) Fizi¢na in okoljska varnost
Prepreciti nepooblaS¢en fizi¢ni dostop, poskodbe in poseganje v informacije ter naprave
za obdelavo informacij organizacije, prepreciti izgube, poskodbe, kraje ali zlorabe dobrin
in prekinitve operacij organizacije.

8) Varnost operacij
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Zagotoviti pravilno in varno delovanje naprav za obdelavo informacij, da so informacije
in naprave za obdelavo informacij zasCitene pred zlonamerno programsko opremo,
ustrezno zasc€ito pred izgubo podatkov, beleziti dogodke in ustvarjati dokaze, zagotoviti
celovitost operativnih sistemov, preprediti izkori$¢anje tehniénih ranljivosti in zmanjsati
vpliv dejavnosti presoje na operativne sisteme.

9) Varnost komunikacije
Zagotoviti za$¢ito informacij v omreZjih in za3¢ito podpornih naprav za obdelavo
informacij ter vzdrZevati varnost informacij, ki se prena$ajo znotraj organizacije in s
katerim koli zunanjim subjektom.

10) Pridobivanje, razvoj in vzdrzevanje sistemov
Zagotoviti, da je informacijska varnost sestavni del informacijskih sistemov v celotnem
zivljenjskem ciklu, da se informacijska varnost naértuje in izvaja v okviru razvojnega
zivljenjskega cikla informacijskih sistemov ter zagotoviti zaS¢ito podatkov, ki se
uporabljajo za testiranje.

11) Odnosi z dobavitelji
Zagotoviti zas¢ito dobrin organizacije, ki so dostopne dobaviteljem ter vzdrZevati
dogovorjeno raven informacijske varnosti in izvajanja storitev v skladu z dobaviteljem.

12) Upravljanje informacijskih varnostnih incidentov
Zagotoviti uporabo doslednega in uspeS$nega pristopa k upravljanju informacijskih
varnostnih incidentov, vklju¢no s sporocanjem o varnostnih dogodkih in slabostih.

13) Vidiki informacijske varnosti pri upravljanju neprekinjenega poslovanja
Neprekinjena informacijska varnost mora biti vkljutena v sisteme upravljanja
neprekinjenega poslovanja organizacije, zagotoviti je potrebno razpoloZljivost naprav za
obdelavo informacij.

14) Skladnost
Prepreciti krsitve pravnih obveznosti, predpisov, zakonskih ali pogodbenih obveznosti v
zvezi z informacijsko varnostjo ter kakrsnih koli varnostnih zahtev ter zagotoviti izvajanje
in upravljanje informacijske varnosti v skladu z organizacijskimi varnostnimi politikami
in postopki.

3. Splosna odgovornost in odgovornost za posamezna podroéja varovanja informacij

Vodstvo inStituta je odgovorno za vzpostavitev SUIV, za spremljanje in nadziranje
u¢inkovitosti varnostnih ukrepov in postopkov.

Za upoStevanje in izvajanje posameznih varnostnih ukrepov in postopkov so zadolZeni vsi
zaposleni, vodstvo instituta pa je odgovorno za izvajanje politike varovanja informacij v celoti
in za zagotovitev potrebnih finanénih in ¢loveskih virov.

Vodstvo inStituta dolo¢i odgovorno osebo (v nadaljnjem besedilu: skrbnik SUIV) za
vzpostavitev, izvajanje in vzdrZevanje procesov, ki so potrebni za SUIV po zahtevah
zakonodaje ter standarda ISO/IEC 27001:2013.

Delo skrbnika SUIV dolo¢a in nadzira Varnostni forum, ki je sestavljen iz ¢lanov kolegija
generalnega direktorja inStituta. Zaradi usklajenosti s sistemom kakovosti naloge Varnostnega
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foruma prevzame Odbor za kakovost, ki ga sestavljajo generalni direktor instituta, strokovna
direktorica in pomoc¢nica generalnega direktorja za zdravstveno nego.

Naloga Varnostnega foruma je:

o zagotavljanje virov in potrjevanje ukrepov, ki zagotavljajo primerno varovanje
informacij.

Naloge skrbnika SUIV so:

o opredelitev obsega in mej SUIV z vidika znacilnosti poslovanja, organizacije, lokacije
ter zahtev zakonodaje s podrocja varovanja podatkov,

o nadziranje in za$¢ita dokumentov politike varovanja informacij in postopki pri
spremembah dokumentacije,

o priprava navodila za izvajanja ocene tveganja,

o najmanj enkrat letno oceniti varnostna tveganja,

o najmanj enkrat letno pripraviti poro€ilo ocene tveganja in naérta za obravnavo tveganj,
o najmanj enkrat letno izvesti notranjo presojo in pripraviti zapisnik notranje presoje,

o zagotavljanje ozaveS€enosti zaposlenih glede varovanja informacij ter ustrezne
usposobljenosti, da razumejo varnostno politiko in ukrepe,

o komuniciranje s pogodbenimi sodelavci in vsemi uporabniki informacij in
informacijskega sistema v zadevah, ki se nanasajo na SUIV,

o upravljanje z varnostnimi incidenti in varnostnimi pomanjkljivostmi,

o izvedba varnostnih ukrepov za izbolj$anje stanja varovanja informacij.

4. Odgovornosti pri poro¢anju incidentov in varnostnih pomanjkljivosti

V proces stalnega izboljSevanja nivoja varnosti informacij in informacijskih sredstev morajo
biti vkljueni vsi zaposleni in pogodbeni sodelavci. Naloga skrbnika SUIV je, da zaposlene in
pogodbene sodelavce ustrezno seznani z varnostnimi zahtevami in kontrolami ter jih usposobi
za varno uporabo informacij in informacijskega sistema.

Zaposleni in pogodbeni sodelavei morajo sporoc€iti opaZzene varnostne incidente, kot so:

o varnostne pomanjkljivosti,
o nepravilno ali sumljivo delovanje informacijskih sistemov,
o nedelovanje sistemov,
o krditve dolo¢il SUIV.
Skrbnik SUIV zbira prijave varnostnih incidentov, jih pregleduje in analizira, obvesti

Varnostni forum ter na incidente odgovori z ustreznimi ukrepi. O incidentih in ukrepih se vodi
zapise ter se jih predstavi na sestankih Varnostnega foruma in vodstvenem pregledu.
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5. Vzdrzevanje politike varovanja informacij

Ob spremembah zakonodaje, pojavu novih grozenj, novih varnostnih incidentov, spremembah
organizacijske ali tehni¢éne infrastrukture, ki vplivajo na varovanje informacij in
informacijskih sistemov, se bo SUIV nenehno prilagajal z wuvajanjem novih in
dopolnjevanjem Ze obstojeCih varnostnih ukrepov in postopkov. Dinami¢no prilagajanje
politike varovanja informacij v skladu z zahtevami in spremembami instituta, ki vplivajo na
oceno varnostnega tveganja, je zadolZitev odgovornega za varovanje informacij.

6. Upravljanje z dokumenti politike varovanja informacij

Dokumenti politike varovanja informacij so objavljeni skladno z dolo¢ili sistema kakovosti na
nacin, da so dostopni zaposlenim, pogodbenim sodelavcem in vsem uporabnikom informacij
in informacijskega sistema instituta. Vsak dokument politike varovanja informacij ima
skrbnika, ki je zadolZen za njegovo pravocasno obnavljanje in spreminjanje ter lastnika, ki
dokument odobri.

Dopolnitev ali izbolj$avo dokumenta lahko predlaga vsak zaposleni ali pogodbeni sodelavec,
tako da predlog naslovi na skrbnika. Ko so dokumenti spremenjeni in odobreni, jih je
potrebno objaviti ter zamenjati staro verzijo. O spremembi je potrebno obvestiti zaposlene,
pogodbene sodelavce in vse uporabnike informacij in informacijskega sistema, ki jih morajo
upostevati pri svojem delu.

7. Sankeije

Vsako neupostevanje dolo¢il politike varovanja informacij in pripadajo¢ih dokumentov se
Steje za krSitev pogodbe o delu ali pogodbe o sodelovanju in se kot tako tudi sankcionira.
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